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Una inmersion en el
sordido mundo del
cibercrimen

aludos, queridos tecno-adictos. Su fiel
S reportero de lo absurdo, el cronista
de lo cibernético ha vuelto a las trincheras
digitales de *Tecno Times’ para traerles
un nuevo articulo, que les hard cuestionar
todo lo que crefan saber sobre el cibercri-
men.

Si pensabas que un hacker era un tipo
misterioso, con una capucha negra, Holly-
wood ha hecho un gran trabajo conven-
ciéndote de ello.

Pero ;qué pasa si te digo que la reali-
dad es mucho mads retorcida, incluso mas
desastrosa.

En el mundo real, los hackers no se pa-
sean por oscuros callejones en busca de
venganza contra corporaciones malignas
(al menos, no todo el tiempo), y es impor-
tante diferenciar el término Hacker de un
ciberdelincuente.

Los ciberdelincuentes seguramente estin
sentados cémodamente, quizas con un ca-
fé colombiano al lado, haciendo clics en
una pantalla que podria destruir tu vida
personal y financiera antes de que termi-
ne la cancién que estds escuchando en
Spotity.

De Hollywood a la vida
real

En la vida real, los ciberdelincuentes
son tan diversos como la poblacién
mundial.

Pueden ser adolescentes aburridos en bus-
ca de emociones fuertes, grupos organiza-
dos con motivaciones politicas o incluso
gobiernos con ansias de poder.

Hollywood nos ha vendido la idea de que
hackear un sistema es tan facil como te-
clear rdpidamente y decir frases cripticas
como ’estoy dentro’.

La realidad, sin embargo, es mucho me-
nos glamorosa. Requiere conocimientos
técnicos, paciencia y, a menudo, una bue-
na dosis de suerte.

Pero no se equivoquen, el cibercrimen
es un negocio en auge. Segiin un infor-
me reciente, se espera que las pérdidas
globales por ciberdelincuencia alcancen
la asombrosa cifra de 10,5 billones de
ddlares para 2025.

iEso es mds que el PIB de muchos paises!

El Cibercrimen: Un Negocio en Auge

Ransomware: Del
hackeo épico al
malware mundano

maginen esto: un dia encienden su orde-
I nador y se encuentran con un mensaje
amenazante que les informa que todos sus
archivos han sido encriptados.

Si quieren recuperarlos, deberdn pagar
una suma considerable en criptomonedas
a unos desconocidos.

Es como si un ladrén entrara en su ca-
sa, cambiara todas las cerraduras y les
exigiera dinero para devolverles la llave.

La diferencia es que, en el mundo digital,
el ladrén puede estar en cualquier parte
del mundo, lo que dificulta su captura.
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El ransomware se ha convertido en una de
las mayores amenazas cibernéticas de la
actualidad, afectando a empresas, hospi-
tales e incluso a infraestructuras criticas.

En 2021, el ataque de ransomware a Co-
lonial Pipeline provocé una escasez de
gasolina en la costa este de Estados Uni-
dos. {Imaginense el caos!

Y lo mds irénico de todo es que, a menudo,
las victimas pagan el rescate, lo que solo
anima a los ciberdelincuentes a seguir con
sus fechorias.

Es como si en las peliculas de accién,
el héroe siempre pagara el rescate y el
villano nunca fuera castigado.

Cualquiera puede ser victima de ransom-
ware, desde un hospital hasta un particu-
lar.

De hecho, se estima que en 2021 se pro-
dujeron mds de 623 millones de ataques
de ransomware en todo el mundo. {Una
auténtica epidemia digital!

Lo que Hollywood no te cuenta es que
el ransomware se ha convertido en una
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industria por derecho propio. Hay gru-
pos criminales que ofrecen Ransomware
como Servicio"(RaaS, por sus siglas en
inglés). Si, has leido bien. Puedes con-
tratar un servicio de ransomware como
quien contrata Netflix.

Viene con soporte técnico y todo. Imagina
Ilamar a una linea de atencién al cliente y
decir:’Hola, si, estoy teniendo problemas
para extorsionar a mis victimas. ;Pueden
ayudarme?’.

El phishing patético:
La cruda realidad

Olvidense de los hackeos elaborados
que vemos en las peliculas, donde
un solo individuo puede infiltrarse en la
CIA con un par de lineas de cédigo.

En la vida real, los ciberataques suelen
ser mucho mds mundanos, pero no por
ello menos peligrosos.

El phishing, por ejemplo, es una técnica
tan vieja como internet, pero sigue siendo
sorprendentemente efectiva.

Se basa en engafiar a las victimas para que
revelen informacién confidencial, como
contrasefias o datos bancarios, a través de
correos electrénicos o sitios web falsos.

Ciberespionaje: La
guerra fria 2.0

i pensaban que el ransomware y el
S phishing eran malos, esperen a cono-
cer el ciberespionaje. Aqui es donde las
cosas se ponen realmente serias.

En las peliculas, siempre estd claro quién
es el malo. Tienen acento extranjero, vis-
ten de negro y probablemente acarician un
gato mientras explican su plan malvado.

En el mundo real del ciberespionaje, las
cosas son mucho mas confusas.

Los atacantes a menudo utilizan técnicas
de ’bandera falsa’ para hacer que sus ata-
ques parezcan provenir de otros paises o
grupos.

Es como si James Bond se disfrazara de
villano ruso, que a su vez se estd haciendo
pasar por un hacker chino, que en realidad
es un adolescente de Nebraska. ;Confun-
dido? jEsa es la idea!

El ciberespionaje es el uso de técnicas de
hacking para robar informacién confiden-
cial de gobiernos, empresas o individuos.

Puede ser cualquier cosa, desde secretos
militares hasta datos financieros o incluso
informacién personal comprometedora.

El ciberespionaje es una amenaza real y
creciente, y sus consecuencias pueden ser
devastadoras. Puede poner en peligro la
seguridad nacional, dafiar la economia y
violar la privacidad de las personas.

Con el ciberespionaje, ya no se necesita
estar cara a cara con el enemigo, no mas
operaciones encubiertas en el Kremlin.

Paises de todo el mundo estan invirtiendo
enormes recursos en sus capacidades de
ciberespionaje y ciberguerra.

Es una carrera armamentistica donde las
armas son algoritmos y las balas son li-
neas de cédigo.

En 2010, el malware llamado Stuxnet,
supuestamente creado por Estados Uni-
dos e Israel, se infiltré en las instalaciones
nucleares iranies y causé que las centrifu-
gadoras de enriquecimiento de uranio se
autodestruyeran.

Todo esto mientras reportaba que todo
estaba funcionando normalmente.

Es como si tu coche se estuviera desar-
mando pieza por pieza mientras el tablero
te dice que todo estd perfecto.

Lo mds increible de Stuxnet es que utiliz6
no uno, sino cuatro vulnerabilidades de
dia cero.

Para los no iniciados, una vulnerabilidad
de dia cero es como encontrar una puerta
secreta en un castillo que nadie sabia que
existia.

Encontrar y explotar cuatro de estas es co-
mo ganar la loteria cuatro veces seguidas.

Es tan improbable que cuando los exper-
tos en seguridad lo descubrieron, proba-
blemente pensaron que estaban siendo
trolleados por algtin genio malvado.

Mryr. Robot: Cuando la
Ficcion se Acerca a la
Realidad

ablando de ficcidn que roza la reali-
dad, no podemos dejar de mencio-
nar la serie de culto *"Mr. Robot’.

El protagonista, Elliot Alderson, no es tu
tipico hacker de Hollywood. No es un ge-
nio adolescente que hackea el Pentdgono
mientras come cereales.

Es un ingeniero de ciberseguridad social-
mente torpe con problemas de salud men-
tal y una adiccién a la morfina.

Lo fascinante de Elliot es que sus habili-
dades de hackeo son sorprendentemente
realistas.
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La serie muestra técnicas reales como in-
genieria social, ataques de fuerza bruta
y explotacién de vulnerabilidades de dia
cero.

Pero, ;cudnto de Mr. Robot es real? Si
bien la serie se gand el aplauso de mu-
chos expertos en seguridad informética
por su precision técnica (al menos en las
primeras temporadas), no podemos negar
que también se tom6 algunas licencias
creativas.

Si, Elliot y su fsociety logran hazafias
impresionantes, como hackear Evil Corp
y provocar un colapso financiero global.

Pero, seamos honestos, en la vida real,
un ataque de esa magnitud requeriria la
colaboracion de un ejército de hackers,
no de un grupo reducido de inadaptados
sociales con problemas emocionales.

Ademds, Mr. Robot romantiza un poco la
figura del hacker, presentdndolo como un
antihéroe solitario y atormentado.

En realidad, la mayoria de los ciberdelin-
cuentes son personas comunes y corrien-
tes, motivadas por el dinero, el poder o
simplemente el aburrimiento.

Cuando la Realidad
Supera la Ficcion

hora, preparémonos para algunos ca-
A sos reales, aparte de los casos ante-
riormente comentados de Colonial Pipe-
line y Stuxnet.

El Hackeo de Sony Pictures: Cuando
Corea del Norte se Enfadé por una
Pelicula.

En 2014, Sony Pictures fue hackeada de
una manera tan espectacular que harfa
que los villanos de las peliculas de James
Bond se pusieran verdes de envidia.

(El motivo? Una comedia llamada "The
Interview"que se burlaba del lider norco-
reano Kim Jong-un, pero aparentemente,
Kim no tiene mucho sentido del humor.

Los hackers, supuestamente respaldados
por Corea del Norte, no solo robaron datos
confidenciales y peliculas no estrenadas,
sino que también borraron gran parte de
la red interna de Sony.

Incluso amenazaron con ataques terroris-
tas si la pelicula se estrenaba en cines.

Es como si alguien hubiera tomado la
trama de una pelicula mala y la hubie-
ra convertido en una crisis internacional
real.

Lo mas surrealista de todo esto es que
una comedia de Seth Rogen y James Fran-
co casi provocé un incidente diplomaético
internacional.

Si eso no es la realidad superando la fic-
cion, no sé qué es.

El Caso Ashley Madison: Cuando los
Infieles Aprendieron sobre Cibersegu-
ridad de la Manera mas Chunga.

En 2015, el sitio de citas para personas
casadas Ashley Madison fue hackeado,
exponiendo los datos de millones de usua-
rios.

De repente, millones de infieles descubrie-
ron que ’lo que pasa en internet, se queda
en internet’ es una mentira tan grande
como ’solo serd la puntita, te lo prometo’.

Un grupo de hackers, que se hacian llamar
"The Impact Team’ (porque aparentemen-
te todos los grupos de hackers necesitan
un nombre que suene a banda de rock de
los 80), no solo robaron datos, sino que
los publicaron en la dark web.

De repente, abogados de divorcios en todo
el mundo experimentaron un auge de ne-
gocios comparable solo con la invencién
del matrimonio mismo.

Lo maés irénico de todo es que un sitio
que prometia discrecién y seguridad a
sus usuarios resultd tener la seguridad
equivalente a un candado de juguete.

Es como si el Banco Nacional guardara
todo su dinero en una caja de zapatos bajo
la cama.

2024: El hackeo explosivo de buscas y
walkie-talkies en Iran.

Un escalofriante incidente que pone de
manifiesto la creciente sofisticacion de
los ciberataques.

Unos hackers lograron infiltrarse en los
sistemas de buscas y walkie-talkies en
Iran, provocando explosiones causando
diversas victimas.

Este ataque, que va mds all4 de la mera in-
trusion digital, plantea serias dudas sobre
la seguridad de los dispositivos conecta-
dos y la vulnerabilidad de la infraestruc-
tura critica.

Aunque los detalles técnicos exactos ain
se estdn investigando, es probable que los
atacantes hayan explotado vulnerabilida-
des en el firmware o el software de los
walkie-talkies, ademds de una manipula-
cién anterior para insertar el explosivo.

Estas vulnerabilidades podrian permitir-
les acceder de forma remota al dispositivo
y manipular sus funciones, incluyendo la
transmision de la sefial para la activacién
de la carga explosiva.

Este incidente subraya la creciente ame-
naza de los ciberataques y su potencial
para causar dafios en el mundo real.

A medida que los dispositivos conectados
se vuelven mds omnipresentes, es crucial
que los fabricantes y los usuarios tomen
medidas para garantizar su seguridad.

Esto incluye la actualizacién regular del
firmware, la implementacién de medidas
de seguridad robustas y la concienciacién
sobre las posibles amenazas.

Este ataque en Irdn es un recordatorio alec-
cionador de que los ciberataques ya no se
limitan al robo de datos o al vandalismo
digital.

Ahora tiene el potencial de causar dafios
fisicos y poner en peligro vidas humanas.

El Futuro del
Cibercrimen: Mas Alla
de la Imaginacion de
Hollywood

ientras Hollywood sigue reciclando
tramas de hackers con gafas de sol
tecleando furiosamente en la oscuridad,
el mundo real del cibercrimen estd evolu-
cionando a un ritmo que haria que hasta
los guionistas mds creativos se queden sin
ideas.

Veamos algunas tendencias que podrian
definir el futuro del cibercrimen:
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Inteligencia Artificial: El Nuevo Com-
paiiero del Ciberdelincuente.

Imagina un virus que aprende y se adapta.
No, no estamos hablando de la préxima
pandemia, sino de malware impulsado
por IA.

Estos bichos digitales podrian evolucio-
nar en tiempo real, encontrando nuevas
formas de evadir la deteccién y maximizar
el dafo.

Es como si le dieras superpoderes a un vi-
llano de cémic, pero en lugar de dominar
el mundo, solo quiere robar tu informa-
cion de la tarjeta de crédito.

Los ciberdelincuentes ya estdn utilizando
IA para crear estafas de phishing mds con-
vincentes y para automatizar sus ataques.

Pronto, podrias recibir un correo electré-
nico de tu ’jefe’ (generado por [A) pidién-
dote que transfieras fondos de la empresa
a un paraiso fiscal.

El Internet de las Cosas (IoT): Un Pa-
raiso para los Hackers.

Tu nevera, tu termostato, tu cerradura in-
teligente... todos conectados a internet.
Suena conveniente, ;verdad?

Bueno, para los ciberdelincuentes, es co-
mo Navidad todos los dias.

Imagina despertar un dia y descubrir que
tu tostadora estd participando en un ataque
DDoS contra el Pentdgono, tu aspiradora
robot estd espiando tus conversaciones
para un gobierno extranjero, y tu cepillo
de dientes eléctrico ha decidido unirse a
una botnet de criptomonedas.

Bienvenido al futuro del IoT, donde hasta
tu bombilla podria traicionarte.

Quantum Hacking: Cuando la Fisica
Cuantica se Vuelve Malvada.

Los ordenadores cudnticos prometen re-
volucionar la informadtica, pero también
podrian hacer que nuestros actuales méto-
dos de encriptacion parezcan cerraduras
de juguete.

Imagina un mundo donde todas las con-
trasefias, todas las transacciones banca-
rias, todos los secretos gubernamentales
pudieran ser descifrados en cuestion de
segundos.

Por supuesto, también tendremos encrip-
tacion cudntica, lo que llevard a una ca-
rrera armamentistica digital que hard que
la Guerra Fria parezca un concurso de
miradas.

Prepérate para un futuro donde los fisi-
cos cudnticos sean las nuevas estrellas del
rock del mundo de la seguridad informa-
tica.

Consejos Finales para

Sobrevivir en la Jungla
Digital

ntes de despedirnos, aqui tienes algu-
1 & nos consejos practicos para navegar
por este peligroso ciberespacio:

1. Usa contrasenas fuertes: Y no,
’contrasefial 23’ no es una contrase-
fia fuerte, por mucho que le hayas
puesto nimeros al final.

2. Activa la autenticacién de dos fac-
tores: Si, es un poco molesto, pero
no tan molesto como explicarle a
tu jefe por qué has transferido el

presupuesto anual de la empresa a
una cuenta en las Islas Caiman.

3. Mantén todo actualizado: Esas
molestas actualizaciones de softwa-
re son como vacunas para tu dis-
positivo. Igndralas bajo tu propio
riesgo.

4. Ten cuidado con los enlaces sospe-
chosos: No, ese principe nigeriano
probablemente no quiera compartir
su fortuna contigo.

5. Usaun gestor de contraseias: Por-
que recordar 50 contrasefas dife-
rentes es un superpoder que la ma-
yoria de nosotros no tenemos.

6. Educa a tu abuela sobre ciber-
seguridad: Porque si ella cae en
una estafa de phishing, de alguna
manera terminard siendo tu culpa.

7. VPN para el anonimato: Usen una
VPN cuando se conecten a redes
Wi-Fi publicas. Es como una capa
de invisibilidad para sus datos.

8. Asume que todo puede ser hac-
keado: Desde tu smartwatch hasta
tu freidora de aire. Si esta conec-
tado a internet, alguien, en algin
lugar, esta intentando hackearlo.

Palabras Finales

n este valiente y nuevo mundo digital,

donde cada clic puede ser una tram-

pay cada correo electrénico una potencial

puerta de entrada al caos, recordemos que

la mejor defensa es una mezcla saludable

de paranoia, sentido comiin y una pizca
de resignacion.

En el gran juego del gato y el ratén del
ciberespacio, todos somos ratones, y al-
gunos somos mds sabrosos que otros.

La clave estd en no ser el raton mas lento.

Abhora, si me disculpan, tengo que ir a
cambiar todas mis contrasefias, desconec-
tar mi tostadora de internet y ponerme un
sombrero de papel de aluminio.

En el ciberespacio, nunca se es demasiado
cuidadoso




