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El Fabuloso Caso de
Jia Tan y el Misterioso
Backdoor en Linux

N un mundo donde el c6digo abierto
E es mas que una filosoffa, sino una
forma de vida, surgié un héroe, o més
bien un anti-héroe, llamado Jia Tan. A
diferencia de Batman, que tenia un mur-
ciélago como sefial, Jia usaba un nombre
de usuario bastante mas discreto: JiaT75.
(Original, verdad? Tan discreto como una
banda de mariachis en una biblioteca.

Ahora, todos sabemos que en el reino
del cédigo abierto, donde el crowdsource
es rey, cada commit es un acto de fe. Y
Jia Tan, nuestro audaz villano, decidid
aprovecharse de esta fe ciega. Después
de todo, ;quién necesita una capa y una
madscara cuando tienes GitHub y una
conexién VPN con IP de Singapur?

Durante afios, Jia Tan trabajé con la
paciencia de un gato acechando a un ratén
desprevenido, haciendo contribuciones
aqui y alld. Y mientras tanto, el mun-
do seguia girando, ignorante del drama
que se desarrollaba en los repositorios
de XZ Utils. La historia se pone atn
mads picante cuando, seglin cuentan las
leyendas urbanas de Wired y la cocina de
Kaspersky, Jia pudo haber sido un titere
en las manos de espias patrocinados por
algiin estado, probablemente aburridos

de jugar al ajedrez y decididos a meterse
en el GitHub ajeno.

Lasse Collin, el pobre mantenedor
original de XZ Utils, fue acosado por
correos electrénicos mds insistentes que
un vendedor de seguros. Estos mensajes,
supuestamente de usuarios desesperados
por actualizaciones (jactualizaciones en
XZ Utils, por el amor de las compre-
siones, qué emocionante!), resultaron
ser la tictica perfecta para que nuestro
Jia se hiciera con el control. {Y voi-
14! El stage estaba set para la trama mads
maquiavélica desde "El Cédigo Da Vinci’.

Lo mejor de todo es que Jia no solo
fue ingenioso con los cédigos, sino que
también fue un fantasma en la red. Brian
Krebs, el Sherlock Holmes de la ciberse-
guridad, intent6 rastrear cualquier rastro
de Jia, pero solo encontrd el vacio. ;Quién
era Jia Tan? Un fantasma, un susurro
en los foros, un enigma envuelto en un
misterio, empaquetado en un pull request.

Finalmente, este ninja del c6digo in-
trodujo un backdoor tan sigiloso que in-
cluso el equipo de CSI Cyber hubiera
tenido problemas para detectarlo. Y cuan-
do el mundo finalmente se dio cuenta, era
demasiado tarde. Jia Tan habia desapa-
recido, como un mago que desaparece
tras el gran truco, dejando atras solo un
montén de commits y un par de libreras
temblando.
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Mientras tanto, en el mundillo de los
desarrolladores y los expertos en ciberse-
guridad, la historia de Jia Tan se convirtié
en el chisme del afio. Mds intrigante que
un episodio de "Black Mirrore més retor-
cido que un cable de Ethernet enredado.
La comunidad de GitHub, ese hervidero
de mentes brillantes y, ocasionalmente,
no tan brillantes, se encontraba en un
frenesi. ;Cémo fue que dejaron que un
completo fantasma se colara bajo su radar
y pusiera un backdoor que ni siquiera la
Sra. Marple podria haber detectado?

El cuidadoso y calculador modus
operandi de Jia Tan era digno de un
premio, si es que hubiera un premio
para el "Mejor Villano en el Mundo del
Cédigo Abierto". Inserté su backdoor
con la sutileza de un hacker que sabe lo
que hace, asegurdndose de que su obra
maestra pasaria desapercibida hasta que
él decidiera lo contrario. Este era el tipo
de backdoor que no tocaba la puerta antes
de entrar, sino que ya estaba adentro,
tomando el té en la sala, antes de que te
dieras cuenta

Ahora, el legado de Jia Tan vive en ca-
darevisién de codigo y en cada paranoico
revisor de seguridad que pasa noches en
vela preguntdndose si el proximo commit
podria ser otro caballo de Troya digital.
Un recuerdo perpetuo de que, en el mundo
del software, hasta el mas humilde de los
contribuyentes podria ser un espia ciber-
nético esperando su momento para brillar.

En resumen, la préxima vez que te
encuentres revisando esos inocentes pull
requests, recuerda: en algtn lugar, alld
afuera, podria haber otro Jia Tan, espe-
rando pacientemente. Asi que, queridos
desarrolladores, mantengan sus reposito-
rios cerca, sus compiladores mas cerca, y
nunca, nunca subestimen el poder de un
buen VPN. ;Y que la fuerza (del cédigo)
os acompaie!




